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Модель сетевого трафика на основе суперпозиции 
однородных потоков пользовательских запросов

Рассмотрено выделение пользовательских сессий из сетевого трафика. Выполнен статистический 

анализ межсессионных интервалов в канале инфокоммуникационной сети. Предложено описание распре

делений межсессионных интервалов q-экспоненциальным распределением. Предложена модель агрегиро

ванного трафика инфокоммуникационной сети на основе суперпозиции потоков данных коротких по 

длительности фрагментов трафика и доказана ее применимость на примере эмпирических данных.
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Понимание принципов, лежащих в основе 

сложной динамики пользовательской активности 

в инфокоммуникационных сетях, является одной 

из наиболее актуальных задач при их разработке 

и эксплуатации. Ранее было показано [1], что аг

регированный сетевой трафик обладает сильной 

нелинейностью, в связи с чем традиционная 

пуассоновская модель, основанная на случайной 

динамике обращения к информации, в данном 

случае неприменима.

В настоящей статье проанализированы дан

ные, полученные из двух источников. Первый ис

точник - записи трафика канала опорной сети 

W IDE, соединяющей большое число университе

тов и научно-исследовательских центров Японии 

с вышестоящим интернет-провайдером (sample- 

point-F), собранные в рамках W IDE Project, сво

бодно распространяемые в сети для научно-ис

следовательских целей [2]. Для анализа были вы

браны данные за 9 полных дней, а именно записи 

трафика с 18.03.2008 по 20.03.2008, с 30.09.2009 

по 04.02.2009 и с 13.04.2010 по 14.04.2010 гг. Вто

рой набор данных был собран с канала, соединя

ющего локальную сеть общежития Санкт-Петер

бургского государственного электротехнического 

университета "ЛЭТИ" с интернет-провайдером. 

Как и в первом случае, было отобрано 9 записей 

трафика, а именно данные с 17.03.2015 по 

18.03.2015, с 16.04.2015 по 19.04.2015 и с 

26.04.2016 по 28.04.2016 гг.

Исходные данные трафика были обработаны 

программой "tshark" для получения списка TCP- 

пакетов, переданных через канал, включая время 

прибытия пакета, IP-адрес пользователя-получа- 

теля и размер пакета. Затем они были отсортиро

ваны по IP-адресам получателей, что позволило 

выделить пакеты, связанные с активностью каж

дого пользователя. В каждой такой группе пакеты 

сгруппировывались с межпакетным интервалом 

менее 1 с, что ниже типичного времени реакции 

конечного пользователя, в единую сессию. Меж- 

пакетный интервал, превышающий 1 с, считался 

разрывом между двумя отдельными сессиями.

Каждая сессия описывалась временем начала, 

числом пакетов в ней и объемом переданной ин

формации, равным сумме объемов всех пакетов, 

переданных за время этой сессии. Таким образом, 

данные трафика были переведены с пакетного на 

сессионный уровень. Данная процедура применя

ется при анализе активности пользователей в сети 

для исключения влияния технических факторов 

организации сети [3]. На сессионном уровне так

же возможно сравнение статистических характе

ристик трафика инфокоммуникационных сетей 

различного масштаба.

Для большинства каналов инфокоммуникаци- 

онных сетей в динамике их трафика ярко выра

жен дневной тренд, вызванный повышенной ак

тивностью во время рабочих и вечерних часов и 

пониженной активностью в ночные часы. Один
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из распространенных методов работы с дневны

ми трендами состоит в том, чтобы описать их от

дельно от флуктуаций трафика детерминирован

ной моделью. В агрегированном трафике форма 

тренда может быть оценена усреднением по крат

ковременным фрагментам, взятым в одно и то же 

время за различные дни [4]. Другой метод - ана

лиз статистических свойств трафика для каждого 

кратковременного фрагмента отдельно. В этом 

случае длительность фрагмента трафика должна 

быть выбрана таким образом, чтобы в большин

стве случаев его динамика в одном фрагменте 

значительно не изменялась. Тогда в первом при

ближении можно пренебречь флуктуациями ин

тенсивности поступления пользовательских за

просов в одном фрагменте и охарактеризовать 

каждый фрагмент средней интенсивностью по

ступления пользовательских запросов. Так как 

сессионный интервал принят превышающим 1 с, 

фрагменты также не должны быть слишком ко

роткими, чтобы в них всегда было достаточное 

количество пользовательских сессий для надеж

ного статистического анализа. Наконец, за время 

суточного цикла нужно иметь количество фраг

ментов, достаточное для получения хорошей ста

тистики в течение дня, чтобы можно было 

наблюдать возможные различия в данных трафи

ка за разные дни. Исходя из изложенного, а также

из эмпирических наблюдений, длительность фраг

мента трафика принималась T = 15 мин.

На рис. 1 маркерами показаны плотности ве

роятности нормированных межсессионных ин

тервалов P  (т/т) = т P  (т), полученные для 15-ми

нутных фрагментов в шести репрезентативных 

наборах данных локальной сети общежития (а ) и 

канала опорной сети W IDE (b).

Из рис. 1 следует, что большинство плотно

стей могут быть описаны убывающей экспонен

циальной функцией P (т/т) = exp(—т/т) (серые

линии). В этом случае динамика агрегированного 

трафика в каждом фрагменте характеризуется 

единственным параметром - интенсивностью по

ступления запросов Р -1/ т. На рис. 2 представ

лены плотности интенсивности поступления за

просов P  (р /р ) = рР  (р) для разных суток наблю

дения трафика в локальной сети общежития (а ) и 

канала опорной сети W IDE (б). Плотность веро

ятности P  (р /р ) для каждой рассматриваемой се

ти имеет характерную форму, мало изменяющуюся 

от выборки к выборке. Наблюдаемые распределе

ния асимптотически убывают по экспоненте 

квадрата аргумента, поэтому их затруднительно 

описать широко распространенными законами 

распределений. Однако подобное асимптотиче-
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ское поведение наблюдается для нормального или 
сходящихся к нему распределений при большом 

количестве степеней свободы к. гамма, биноми

ального, х-квадрат и подобных. Так как рассмат

риваемые плотности нормированы, возможно 

рассчитать коэффициент формы (коэффициент 

вариации) р =  ст(р)/р. Для данных, рассмотрен

ных в настоящей статье, получены значения 

р — 0.35 для каналов локальной сети общежития 

и р — 0.1 для опорной сети W IDE.

В дальнейшем для упрощения сравнения се

тей с различной интенсивностью пользователь

ских запросов примем упрощенные выражения

нормированных распределений P  (p )= p P  (р/р) 

и P  (т ) =  xP (т/х).

Распределение межсессионных интервалов 

для агрегированного трафика может быть пред

ставлено как суперпозиция распределений мно

жества фрагментов, описываемых плотностью 

вероятности экспоненциального распределения 

P  (т|р) с собственными интенсивностями в для 

каждого фрагмента. Так как в -  случайная пере

менная, общее распределение межсессионных 

интервалов для агрегированного трафика выра

жается формулой полной вероятности

ГО ГО
P  (т ) = j  P  (P )P  ( т | р )  Р = j  P  (р )р  exp ( “ рт) d  р. ( 1)

0 0

В этом случае P  (т ) имеет вид q-экспоненциаль

ного распределения [5]

P  (т ) = [1 + ^ (q  “  1 )т ]^ (1“ q} ,

где q  =  1 + 2/( к  + 2) , а интенсивность в распреде

лена по закону х-квадрат с числом степеней сво

боды к [6]. При больших значениях к  плотность 

вероятности этого распределения убывает по 
квадрату экспоненциальной функции, что наблю

дается и для эмпирических данных. Коэффициент

вариации составляет р = л/2к/к. Тогда для кана

лов локальной сети общежития имеем к  —16 и 

q —1.11, для опорной сети W ID E к — 200, 

q —1.01. Отметим, что q-экспоненциальное рас

пределение наблюдается и в межпакетных интер
валах в опорной сети W ID E  [7].

Для проверки сформулированных предполо
жений проанализированы оценки плотности ве
роятности эмпирических нормированных меж

сессионных интервалов P  (т/т) агрегированного

трафика за сутки. Полученные зависимости для 
каналов локальной сети общежития представлены 
на рис. 3, для опорной сети W ID E  -  на рис. 4. 
Здесь маркерами вида "х" показаны эмпирические 
значения межсессионных интервалов, а маркерами 
вида "+" -  их значения, предсказанные моделью. 
Из зависимостей на рис. 3 и 4 следует, что q-экспо
ненциальное распределение (линии) с высокой 
степенью точности описывает межсессионные ин
тервалы со значениями q , близкими к значениям,
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предсказанным моделью на основе суперпозиции 
одиночных потоков пользовательских запросов.

Отклонения модельной оценки q  от получен
ной на основании эмпирических данных могут 
быть объяснены отклонениями распределений 
эмпирических данных от нормального закона, ис
пользованного при аппроксимации, носящих слу
чайный характер (см. рис. 2). При подстановке 
эмпирических распределений ежедневного тра

фика P (Р ) в ( 1) и интегрировании получается 

достаточно точная аппроксимация P  (т/т) для 

всех дней (линии) [8].

Моделирование потоков запросов суперпози

цией пуассоновских потоков с различными ло 

кальными интенсивностями на 15-минутных вре

менных интервалах приводит к аналогичному q - 

экспоненциальному виду плотности распределе

ния вероятностей P (т/т ), получаемой при чис

ленном интегрировании согласно ( 1).

Авторы выражают благодарность О. Ю. Худя
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Network Traffic Model Based on Superposition of Single User Requests Flows
Abstract. User session extraction from  network traffic data is considered. Statistical analysis of inter-session times of 

infocommunication network link was performed. Q-exponential distribution was proposed to describe the inter-session 
times distribution. Aggregated traffic model of infocommunication network link based on superposition of short-term traffic 
fragments data was suggested. The aggregated traffic model was verified by means of empirical traffic data.
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